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Objeto

El propdsito de esta politica es establecer los principios y directrices necesarias para garantizar la
proteccion y gestién adecuada de la informacion en posesion de la organizacién. Esta politica busca
preservar la confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de la informacion,
minimizar los riesgos asociados a amenazas internas y externas, y cumplir con los requisitos legales,
regulatorios y contractuales aplicables.

Esta politica se encuentra alineada con las mejores practicas establecidas por la Norma Internacional
ISO/IEC 27001y el RD 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

POL-SIG-05 | Politica de Seguridad de la Informacion
19/06/2025 - Edicion 4



Pagina 6

Alcance

Esta politica aplica a toda la informacion y a todos los sistemas de informacion propiedad, gestionados y
operados por la organizacioén, incluyendo aquellos provistos o gestionados por terceros. Es de
cumplimiento obligatorio para todas las personas trabajadoras en COS, contratistas, personal temporal,
socios comerciales y cualquier persona que tenga acceso a la informacion de la organizacién o a los
recursos informaticos de la misma.

Obligaciones del personal

Todosy cada uno de los usuarios de los sistemas de informacién de COS son responsables de la seguridad
de los activos de informaciéon mediante un uso correcto de los mismos, siempre de acuerdo con sus
atribuciones profesionales y académicas.

Todos los miembros de COS tienen la obligaciéon de conocer y cumplir esta Politica de Seguridad de la
Informacién y la Normativa de Seguridad de la Organizacion.

Los miembros de COS recibiran formacion en materia de seguridad de la informacion al menos una vez al
afo. Se establecera un programa de concienciacion continua para atender a todos los miembros de COS,
en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operaciéon o administracion de sistemas TIC recibiran
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo.
La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacion o si
se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

Incumplimiento de la presente politica

El incumplimiento de la presente Politica podra acarrear el inicio de las medidas disciplinarias que
procedan, sin perjuicio de las responsabilidades legales correspondientes.

POL-SIG-05 | Politica de Seguridad de la Informacion
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Términos y definiciones

SGSI. Son las siglas del Sistema de Gestion de la Seguridad de la Informacidn (regulado por la
Norma UNE-ISO/IEC 27001), que es un conjunto de elementos interrelacionados o interactuantes
(estructura organizativa, politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informaciény alcanzar dichos objetivos, basandose en un enfoque de
gestion del riesgo y de mejora continua.

ENS. Son las siglas del Esquema Nacional de Seguridad, Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad.

Parte interesada: Persona o grupo que tiene un interés en el desempefio o éxito de la
organizacion.

Confidencialidad: Propiedad de la informacidén de no ponerse a disposicion o ser reveladas a
personasy o empresas no autorizadas.

Integridad: Propiedad o caracteristica consistente en que el activo de informacién no ha sido
alterado de manera no autorizada.

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable en el momento que se
requiera por la personay o empresa autorizada

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o un
sistema de tratamiento de la informacién sean asociadas de modo inequivoco a una personay o
empresa.

Autenticidad: Propiedad de que una persona y o empresa que ha accedido y utilizado la
informacién es lo que afirma ser.

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...) que
tenga valor para la organizacion.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
o ala organizacion.

Anadlisis de riesgos: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo.

Tratamiento del riesgo: Proceso de gestion del riesgo mediante la implementacion de controles
y medidas que ayuden a evitarlo o mitigarlo.

Datos personales: Cualquier informacion relacionada con una persona que permita identificarla
0 pueda servir para identificarla.
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Mision y marco regulatorio

COS depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones) para alcanzar sus
objetivos de negocio. Estos sistemas deben ser administrados con diligencia, tomando las medidas
adecuadas para protegerlos frente a dafos accidentales o deliberados que puedan afectar a la
disponibilidad, integridad o confidencialidad de la informacion tratada a los servicios prestados.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para incidir
en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacidn y los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones
del entorno para garantizar la prestacion continua de los servicios. Esto implican que deben aplicar las
medidas minimas de seguridad, asi como realizar un seguimiento continuo de los niveles de prestacion de
los servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

La seguridad de la informacion es una parte integral de cada etapa del ciclo de vida del sistema, desde su
concepcién hasta su retirada de servicio, pasando por las decisiones de desarrollo o adquisicién y las
actividades de explotacion.

Nuestra mision

COS es una compaiiia de servicios de tecnologias de informacién que opera en el mercado espaniol,
portugués y latinoamericano ofreciendo servicios especializados en la compra, venta, alquiler y
mantenimiento de equipos informaticos multi-fabricante. Nuestra MISION es mejorar continuamente
nuestros servicios y soluciones tecnoldgicas para satisfacer las necesidades mas exigentes de nuestros
clientes, ayudandoles a focalizarse en su estrategia de negocio.

Marco regulatorio

Se toma como referencia basica en materia de Seguridad de la Informacion la normativa siguiente:

= Norma UNE-EN ISO 27001

=  Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
General de Proteccion de Datos).

= Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de los Derechos
Digitales (LOPDGDD).

= Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

= RealDecreto4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracion electronica.

= Ley 34/2002, de 11 de junio, de servicios de la sociedad de la informacién y de comercio
electrénico (LSSI).

= Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

= RealDecreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley
de Propiedad Intelectual.

= Ley59/20083, de 19 de diciembre, de firma electrénica.

= |Leyde Propiedad Industrial

POL-SIG-05 | Politica de Seguridad de la Informacion
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Liderazgo y compromiso de la Direccion

La Direcciéon de COS manifiesta un fuerte compromiso con la gestion de la seguridad de la informacién y
con el establecimiento, implementacidn, mantenimiento y mejora continua de un Sistema de Gestion de
Seguridad de la Informacion (SGSI).

La Direccion de COS se compromete expresamente a:

Asegurar el establecimiento de la presente politica y los objetivos de la seguridad de la
informacidn, y que estos sean compatibles con la estrategia de la Organizacion.

Asegurar que los recursos necesarios para el SGSI estén disponibles.

Comunicar laimportancia de una gestion de la seguridad eficaz y conforme con los requisitos del
SGSI.

Asegurar que el SGSI consigue los resultados previstos.

Dirigir y apoyar a las personas para contribuir a la eficacia del SGSI.

Promover la mejora continua del Sistema de Gestion.

Apoyar otros roles pertinentes de la Direccidn, liderando a sus areas de responsabilidad en
seguridad de la informacién.

Asegurar que los requisitos acordados con los clientes y otras partes interesadas se cumplen
continuamente y sin excepcién

Cumplir todos los requisitos legales aplicables en materia de seguridad de la informacién y
proteccion de datos de caracter personal.

Asegurar que todos las personas trabajadoras y colaboradores de COS conocen sus funciones 'y
obligaciones de seguridad y son responsables de cumplirlas.

Formary concienciar a todos los empleados en materia de seguridad de la informacion.

La presente Politica constituye el marco de referencia mediante el cual COS define las directrices de
proteccion eficaz de la Informacién gestionada y tiene los siguientes principios fundamentales:

Confidencialidad. La informacién debe ser conocida exclusivamente por las personas
autorizadas.

Integridad. La informacién debe ser completa, exacta, valida y no sujeta a manipulaciones.
Disponibilidad. La informacion debe ser accesible por los usuarios autorizados en todo momento
y garantizar su persistencia ante cualquier eventualidad.

Autenticidad. La informacién debe ser auténtica.

Trazabilidad. Posibilidad de realizar seguimiento de los accesos a la informacién y sus cambios.

Objetivos del SGSI

Anualmente, la Direccion aprobara objetivos relacionados con el SGSI que serdn cuantificables para
evaluar el grado de consecucion de los mismos y establecer las medidas oportunas en el caso de que no
se alcancen.

Los objetivos de seguridad de la informacion se estableceran en las funciones y niveles pertinentes,
enfocados a la mejora y utilizando como marco de referencia:

Cambios en las necesidades de las partes interesadas que lleven a una mejora del alcance del
SGSI.

Requisitos de seguridad de la informacidn aplicables y los resultados de la apreciacion y del
tratamiento de los riesgos para garantizar la confidencialidad, integridad, disponibilidad,
trazabilidad y autenticidad de la informacidn, asi como la proteccién de los datos personales.
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Factores internos como la aplicacion de técnicas organizativas que mejoren el seguimiento de la
tramitacidny resolucién de incidentes de seguridad.

Factores externos como los avances tecnoldgicos, cuya aplicacion mejoren la eficacia del
tratamiento de los riesgos.

La mejora de la eficacia de la formacidn y concienciacion del personal que trabaja en la entidad y
afecta a su desempefio en seguridad de la informacidn.

Asi mismo, la planificacion para la consecucion de los objetivos de seguridad de la informacién
establecidos se realizara tomando en cuenta los siguientes elementos:

e Loquesevaahacer.

e Losrecursos necesarios.

e Elresponsable.

e Plazo de consecucion.

e Indicadores para evaluar el resultado/cumplimiento

Todo ello quedara reflejado en el Programa de Gestion (COS-64) que la Direccion aprueba cada afio junto
a los Objetivos anuales.

POL-SIG-05 | Politica de Seguridad de la Informacion
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Organizacion de la seguridad

La implantacion de la Politica de Seguridad en COS requiere que todos los miembros de la organizacion
entiendan sus obligaciones y responsabilidades en funcién del puesto desempefiado.

Como parte de la presente Politica, cada rol especifico debe entender las implicaciones de sus acciones 'y
las responsabilidades que tiene atribuidas, quedando identificadas y detalladas en esta seccion, y que se
agrupan del modo siguiente:

e  Comité de Seguridad de la Informacion

e Responsable del Servicio

e Responsables de la Informacién

e Responsable de Seguridad de la Informacidn

e Responsable del Sistema

En los siguientes apartados se especifican las funciones atribuidas a cada uno de estos roles.

Como principio basico los siguientes pares de funciones deberan de ser ejecutados por diferentes roles
que no podran recaer sobre la misma persona / equipo:

e Desarrollo de operacién del sistema.

e  Configuracion y mantenimiento del sistema de operacion.

e Auditoria o supervisidn de cualquier otra funcién.

Comité de seguridad de la informacidn

La seguridad de la Informacién es una responsabilidad organizativa que es compartida con la Direccion
General. En consecuencia, la Direccion General de COS promueve la composicion de un Comité de
Seguridad de la Informacidn, en aras de establecer una vida definida y el palpable apoyo a las iniciativas de
seguridad.

Dicho Comité estd compuesto los siguientes cargos y personas:
e  Presidencia: Direccién General
e Responsable de Seguridad
e Asesorjuridico
e Director Financiero
e Director de Operaciones
e Director de Tecnologia

Las funciones del Comité de Seguridad de la Informacién son las siguientes:

e Revision y aprobacion de la Politica de Seguridad de la Informacidn y de las responsabilidades
principales;

e Definir e impulsar la estrategia y la planificacion de la seguridad de la informacién proponiendo la
asignacion de presupuesto y los recursos precisos.

e  Supervisidn y control de los cambios significativos en la exposicidn de los activos de informacion
a las amenazas principales, asi como del desarrollo e implantacién de los controles y medidas
destinados a garantizar la Seguridad de dichos activos;

e Aprobacion de las iniciativas principales para mejorar la Seguridad de la Informacion.

e  Supervisidny seguimiento de aspectos tales como:

e Principalesincidencias en la Seguridad de la Informacion;

o Elaboraciény actualizacion de planes de continuidad
o Cumplimiento y difusion de las Politicas de Seguridad

POL-SIG-05 | Politica de Seguridad de la Informacion
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Responsable de la Informacién

Tiene la potestad de establecer los requisitos, en materia de seguridad, de la informacion
gestionada. Si esta informacion incluye datos de caracter personal, ademas deberan tenerse en
cuenta los requisitos derivados de la legislacion correspondiente sobre proteccion de datos

e Determina los niveles de seguridad de la informacion.

Responsable del Servicio

e Tiene la potestad de establecer los requisitos, en materia de seguridad, de los servicios prestados.
e Determina los niveles de seguridad de la informacion.

Responsable de Seguridad de la Informacién

Responsable de la definicidn, coordinacion, implantacion y verificacién de cumplimiento de los requisitos
de seguridad de la informacién definidos de acuerdo a los objetivos estratégicos de la Direccion General.

Las funciones del Responsable de Seguridad de la Informacidn son las siguientes:

e Dirigir las reuniones del Comité de Seguridad, informando, proponiendo y coordinando sus
actividades y decisiones.

e Coordinar y controlar las medidas de seguridad de la informacién y de protecciéon de datos de
COS.

e  Supervisar laimplantacién, mantener, controlar y verificar el cumplimiento de:

o Laestrategia de seguridad de la informacion definida por el Comité de Seguridad.
o Lasnormasy procedimientos contenidos en la Politica de Seguridad de la Informacién de
COSy normativa de desarrollo.

e Supervisar (como responsable ultimo) los incidentes de seguridad informatica producidas en
COS.

e Difundir en COS las normas y procedimientos contenidos en la Politica de Seguridad de la
Informacién de COSy normativa de desarrollo, asi como las funciones y obligaciones de todo COS
en materia de seguridad de la informacién.

e  Supervisary colaborar en las Auditorias internas o externas necesarias para verificar el grado de
cumplimiento de la Politica de Seguridad, normativa de desarrollo y leyes aplicables tales como
el RGPD.

e Asesorar en materia de seguridad de la informacion a las diferentes areas operativas de COS.

Responsable del Sistema de la informacién

Es responsable ultimo de asegurar la ejecucidon de medidas para asegurar los activos y servicios de los
Sistemas de Informacion, que soportan la actividad de COS, conforme a los objetivos estratégicos de COS.

Las funciones del Responsable del Sistema de la Informacién son las siguientes:

e Seleccionary establecer las funciones y obligaciones a los Responsables Técnicos Informaticos
encargados de personificar una gestion de la seguridad de los activos de COS, conforme a la
estrategia de seguridad definida.

e Establecer la actuacién de los Responsables Técnicos Informaticos, en los distintos entornos de
seguridad que se designen.

e  Garantizar la actualizacién del inventario de activos de Sistemas de Informacién de COS.

e Asegurar que existe el nivel de seguridad informatica adecuado para cada uno de los activos
inventariados, coordinando el correcto desarrollo, implantacién, adecuaciéon y operacion de los
controles y medidas destinados a garantizar el nivel de proteccion requerido.
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Garantizar que laimplantacion de nuevos sistemas y de los cambios en los existentes cumple con
los requerimientos de seguridad establecidos en COS.

Establecer los procesos y controles de monitorizacion del estado de la seguridad que permitan
detectar las incidencias producidas y coordinar su investigacion y resolucion.

Mantener y actualizar las directrices y politicas de seguridad de los Sistemas de Informacion y
normativa asociada.

La relacion de personas que desempeian estas funciones quedara recogida en el correspondiente
acta de designacion, asi como en la herramienta interna de RRHH, en la que se asociara el puesto a la
persona que lo ostenta.

Procedimientos de designacién

La designacion se lleva a cabo en el seno del Comité de Direccion, quien, en caso necesario, podra delegar
en el responsable del Sistema de Gestién.

El nombramiento quedara reflejado en un acta, que debera ser firmada por la Direccion (persona que
designa) asi como por la persona que recibe el nombramiento.

Tanto los nombramientos como la posible resolucion de conflictos correran a cargo de la Direccion
Ejecutiva.

Los nombramientos se revisaran cada 2 afios o cuando alguno de los puestos quede vacante.
Formacion y concienciacion

Las acciones especificas de concienciacion y formacion relativas al ENS se gestionan, sin distincién con
las del Sistema de Gestién de Seguridad de la Informacion, por el Departamento de RRHH.

La sistematica seguida por para la deteccion de necesidades de formacion y concienciacién y para darles
curso se describe en el procedimiento “PR-SIG-07-Formacién y competencia del personal”.
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Directrices para la estructuracion de la
documentacion de seguridad del Sistema

La documentacion relativa a la Seguridad de la Informacion estara clasificada en cuatro niveles, de manera
que cada documento de un nivel se fundamenta en los de nivel superior:

e  Primer nivel: Politica de Seguridad de la Informacién.

Documento de obligado cumplimiento por todo el personal, interno y externo, de la Organizacion,
recogido en el presente documento y aprobado mediante Decreto de la Organizacién.

e  Segundo nivel: Normativas y Procedimientos de Seguridad.

De obligado cumplimiento conforme al ambito organizativo, técnico o legal correspondiente,
desarrollados por COS en el marco de su Sistema de Gestién en los que se han incluido los
aspectos especificos del ENS.

Para facilitar la trazabilidad entre las medidas de seguridad requeridas por el ENS y su
implantacién en COS en el marco del SGSI, se ha procedido a mapear las medidas de seguridad
aplicables del Anexo Il con los controles del Anexo A de ISO 27001 de acuerdo con la Guia de
Seguridad (CCNSTIC 825).

La responsabilidad de aprobacién de los documentos redactados en este nivel serd competencia
del Responsable de Seguridad bajo la supervision del Responsable del Sistema Integrado de
Gestion.

e Tercer nivel: Instrucciones Técnicas relativas a la seguridad de la informacion.

Documentos técnicos orientados a resolver las tareas, consideradas criticas por el perjuicio que
causaria una actuacién inadecuada, de seguridad, desarrollo, mantenimiento y explotacién de los
sistemas de informacioén.

La responsabilidad de aprobaciéon de estos procedimientos técnicos es del Responsable del
Sistema de Informacidn correspondiente, bajo la supervision del Responsable de Seguridad. En
caso de que los procedimientos afectaran a varios sistemas de informacién sera responsabilidad
del Responsable de Seguridad el aprobarlos.

e  Cuarto nivel: Informes, registros y evidencias electrénicas.

Documentos de caracter técnico que recogen el resultado y las conclusiones de un estudio o una
valoracion; documentos de caracter técnico que recogen amenazas y vulnerabilidades de los
sistemas de informacidn, asi como también evidencias electrénicas generadas durante todas las
fases del ciclo de vida del sistema de informacién.

La responsabilidad de que existan este tipo de documentos es de cada uno de los Responsables
de los Sistemas de Informacidén en su ambito.

e Otradocumentacion

Se podra seguir en todo momento procedimientos, normas o instrucciones STIC asi como guias
CCN-STCI de las series 400, 500, 600y 800.

POL-SIG-05 | Politica de Seguridad de la Informacion
19/06/2025 - Edicion 4



Pagina 15

Datos personales y riesgos asociados

COS trata datos de caracter personal siempre y cuando sean adecuados, pertinentesy no excesivosy éstos
estén relacionados con el alcance y los fines para los que se han obtenido.

Los riesgos derivados del tratamiento son contemplados en el analisis general de riesgos, tomando como
referencia la normativa general de proteccion de datos vigente, asi como las categorias de datos tratados.

Todos los sistemas de informacion de COS se ajustaran a los niveles de seguridad requeridos por la
normativa vigente en materia de Proteccidon de Datos de Caracter Personal, identificada en el apartado
, de la presente Politica de Seguridad de la Informacién.
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Desarrollo de la politica de seguridad

COS implementa medidas de seguridad proporcionales a la naturaleza de la informacion y los servicios a
proteger y teniendo en cuenta la categorizacion del sistema en cada caso.

La presente politica de seguridad se establece de acuerdo con los principios basicos del Sistema de
Gestion de Seguridad de la Informacién y, en cumplimiento del articulo 12 del Real Decreto ENS, se

desarrolla aplicando los siguientes requisitos minimos:

e Organizacion e implantacion del proceso de seguridad.

La seguridad es un proceso compuesto por todos los elementos técnicos, humanos, materiales y
organizativos relacionados con el sistema. Se prestara maxima atencion a la concienciacién de las
personas involucradas en el proceso y sus lideres jerarquicos, para asi evitar cualquier situacion que pueda
poner en riesgo laimplementacion del proceso de seguridad.

e Anadlisis y gestion de los riesgos.

Una correcta identificacion y gestion de los riesgos a los que se encuentran sometidos los activos de
informacidn que sustentan los servicios de COS es primordial para la correcta toma de decisiones por parte
del Comité Ejecutivo.

La Metodologia de Analisis y Gestidn de Riesgos empleado por COS esta basada en MAGERIT version 3. El
procedimiento interno paras la gestion de riesgos esta descrito en el procedimiento interno “PR-SIG-29
Metodologia Analisis Riesgos SGSI”.

Para todos los sistemas sujetos a esta Politica de Seguridad de la Informaciéon debe realizarse
periddicamente una evaluacion de los a los que estan expuestos. Este analisis se repetira:

e Regularmente, al menos una vez al afio

e Cuando cambie la informacion gestionada

e Cuando cambien los servicios prestados

e Cuando ocurra unincidente grave de seguridad

e Cuando se reporten vulnerabilidades graves

Para la armonizacién de los andlisis de riesgos, el Comité de Seguridad establecerad una valoracion de
referencia para los diferentes tipos de informacion gestionados y los diferentes servicios prestados.

El Comité de Seguridad dinamizara la disponibilidad de recursos para atender a las necesidades de
seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

e Gestidon de personal y profesionalidad

Todos los miembros de COS dentro del alcance del SGSI son formados y sensibilizados de manera
continua, segun las necesidades de su puesto. El proceso de formacién y capacitacion del personal es
gestionado por RRHH y esta regulado por el procedimiento interno “PR-SIG-07 Formacion y competencia
delpersonal”. Asi mismo, anualmente se llevan a cabo acciones de concienciaciony sensibilizacion desde
el area de Seguridad Interna conforme al procedimiento “PR-SIG-08 Concienciacion del personal”

e  Autorizaciony control de los accesos.

COS ha implementado mecanismos de control del acceso al sistema de informacién, limitandose a
aquellos estrictamente necesarios y debidamente autorizados. El control de accesos a los Sistemas de
COS esta regulado por el procedimiento interno “PR-SIG-34 Control de accesos”.
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e Proteccion de las instalaciones.

COS ha implementado mecanismos de control de acceso fisico, evitando el acceso fisico no autorizado,
asi como dafnos a la informacion y los recursos, a través de perimetros de seguridad, controles fisicos y
protecciones generales en diferentes areas. Todo ello regulado por el procedimiento interno “PR-SIG-36
Seguridad fisica™.

e Adquisicion de productos y servicios

Para la adquisicion de productos o servicios, COS tendra en cuenta que estos productos/servicios han
certificado la funcionalidad de seguridad relacionada con el objeto de su adquisicion, salvo en aquellos
casos en los que los requisitos de proporcionalidad con respecto a los riesgos asumidos no lo justifiquen,
a juicio del Responsable de Seguridad. Ello incluye la adquisicidn de servicios Todo ello queda regulado en
el procedimiento interno “PR-SIG-33 Gestién de terceros”.

e  Minimo privilegio

Los sistemas se disefiaran de una manera que garantice la seguridad predeterminada conforme al “PR-
SIG-34 Control de accesos” de la siguiente manera:
a) Elsistema proporcionara la funcionalidad minima necesaria para que la organizacién alcance
sus objetivos.
b) Las funciones de operacion, administracién y registro de la actividad seran las minimas
necesarias, y deben garantizar que so6lo sean accesibles por las personas, o desde lugares o
equipos autorizados. Podran ser requeridas cuando sea apropiado restricciones de tiempo y
facultades de puntos de acceso.
c) Lasfunciones del sistema operativo que no sean de interés seran eliminadas o desactivadas.
d) Eluso ordinario del sistema debe ser simple y seguro, por lo que un uso inseguro requiere un
acto consciente por parte del usuario.

e Integridad y actualizacion del sistema

COS ha implementado controles y evaluaciones de seguridad regulares (incluidas las evaluaciones de los
cambios de configuracién de forma rutinaria), para conocer en todo momento el estado de seguridad de los
sistemas en relacion con las especificaciones de los fabricantes, vulnerabilidades y actualizaciones que
les afectan, reaccionando diligentemente para gestionar el riesgo en vista de su estado de seguridad.
Asimismo, solicitara la revision periddica por parte de terceros para obtener una evaluacion independiente.

e Proteccion de la informacion almacenada y en transito

COS haimplementado mecanismos para proteger lainformacion almacenada o en transito, especialmente
cuando se encuentra en entornos inseguros (portatiles, moviles, tabletas, medios de informacion, redes
abiertas, etc.).

Los sistemas dispondran de copias de seguridad y establecerdan los mecanismos necesarios para
garantizar la continuidad de las operaciones en caso de pérdida de los medios de trabajo habituales.
Ademas, se utilizaran mecanismos de encriptacion autorizados por el CCN acorde al nivel de sensibilidad
de la informacion a proteger en cada caso.

COS ha definido los procedimientos internos “PR-SIG-47 Proteccion de la informacién”, “PR-SIG-43
Gestién de soportes”, "PR-SIG-45 Gestidn de dispositivos moéviles” y “PR-SIG-46 Proteccion de equipos”.
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e Prevencion ante otros sistemas de informacion interconectados.

COS ha implementado una estrategia de proteccion basada en multiples capas, consistente en medidas
organizativas, fisicas y logicas, de modo que cuando una de las capas falla, el sistema implementado
permite una reaccion adecuada a los incidentes que no han podido evitar, reduciendo la probabilidad de
que el sistema se vea comprometido en su conjunto y minimizando el impacto final en éL.

Se analizaran los riesgos derivados de la interconexidn del sistema, a través de redes, con otros sistemas,
y se controlara su punto de union.

e Registro de la actividad y deteccion de cédigo daiiino

COS ha habilitado registros de la actividad del usuario al retener la informacidn necesaria para monitorear,
analizar, investigary documentar actividades inadecuadas o no autorizadas, permitiendo identificar en todo
momento a la persona que actua. Todo ello con el unico fin de lograr el cumplimiento del objeto de este
Real Decreto, con plenas garantias del derecho al honor, a la intimidad personal y familiar, a la imagen de
los afectados, y de acuerdo con la normativa de proteccién de datos personales o laborales, y otras
disposiciones aplicables.

Igualmente todos los sistemas de COS estan protegidos para la deteccion de cddigo dafino, tal como
describe el procedimiento interno “PR-SIG-46 Proteccion de equipos™.

e Incidentes de seguridad

COS ha implementado un proceso integral de deteccidn, reaccién y recuperacién ante incidentes de
seguridad de la informacidn: “PR-SIG-48 Gestidn de incidentes de seguridad”.

Para que la informacion y/o los servicios no se vean perjudicados por incidentes de seguridad, COS
implementa las medidas de seguridad establecidas por el ENS, asi como cualquier otro control adicional,
que haidentificado como necesario, mediante una evaluaciéon de amenazas y riesgos.

COS establece mecanismos para responder eficazmente a los incidentes de seguridad y ademas:

» Designa puntos de contacto para las comunicaciones con respecto a incidentes detectados en otros
departamentos o en otros organismos.

» Establece protocolos para el intercambio de informacion relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (INCIBE-CERT).

e Continuidad de la actividad
COS, como empresa proveedora de servicios, considera esencial la disponibilidad y continuidad de su
actividad. Es por ello que, dentro del marco del Sistema Integrado de Gestion asi como del ENS, define el
procedimiento “PR-SIG-24 Disponibilidad y continuidad de los servicios” asi como el “Plan de Continuidad

de Negocio” o PCN.

ELPCN es probado aintervalos regulares segun el calendario de pruebas con la finalidad de verificar que en
caso de desastre, la recuperacion es conforme a lo descrito en dicho Plan.

e Mejora continua del proceso de seguridad

El proceso de seguridad es mejorado continuamente conforme a los procesos de mejora continua del
Sistema Integrado de Gestion mediante la aplicacién de los principios bésicos del ciclo de Deming “PDCA”.
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Terceras partes

Las empresas y organizaciones externas que con ocasion de su colaboracion con COS para la prestacion
de un servicio, accedan o gestionen activos de informaciéon de COS o de sus usuarios, directa o
indirectamente (en sistemas propios o ajenos), comparten la responsabilidad de mantener la seguridad de
los sistemas y activos del COS, por lo que deberan asumir las siguientes obligaciones:

e No difundir ninguna informacion relativa a los servicios proporcionados a COS sin autorizacién
expresa para ello.

e Informary difundir a su personal las obligaciones establecidas en esta Politica.

e Aplicar las medidas estipuladas por RGPD en el tratamiento de los datos personales
responsabilidad de COS que traten por razon de la prestacion del servicio.

e Aplicar los procedimientos para la gestion de seguridad relacionados con los servicios
proporcionados a COS. Especialmente se deben aplicar los procedimientos relacionados con la
gestion de usuarios, tales como notificaciones de altas y bajas, identificacion de los usuarios,
gestion de contrasenas, etc., en el sentido descrito en la presente politica y normativa reguladora
que sea de aplicacion.

e Notificar cualquier incidencia o sospecha de amenaza a la seguridad de algun sistema o activo de
COS a través de los mecanismos que se determinen, colaborando en la resolucion de las mismas
relacionados con los sistemas, servicios o personal de la propia entidad.

e Implantar medidas en sus propios sistemas y redes para prevenir la difusién de virus y/o cédigo
malicioso a los sistemas de COS. Especificamente, cualquier equipo conectado a la red
corporativa de COS debe disponer de un antivirus actualizado preferiblemente de forma
automatica.

e Implantar medidas en sus propios sistemas y redes para prevenir el acceso no autorizado a los
sistemas de COS desde otras redes. Entre otros, se deben aplicar las actualizaciones de
seguridad en sus sistemas y se debe mantener un sistema cortafuegos para proteger las
conexiones desde Internet y otras redes no confiables.

COS se reserva el derecho de revisar la relacion con la entidad externa en caso de incumplimiento de las
anteriores obligaciones.
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Aprobacion y Revision de la politica

Sera mision del Comité de Seguridad la revisidn anual de esta Politica de Seguridad de la Informacidny la
propuesta de revisidon o mantenimiento de la misma.

Asi mismo, la Politica de Seguridad sera aprobada por la Direccién General, quién dotara al SGSI de todas
las herramientas precisas para asegurar que es conocida, comprendida, desarrollada y mantenida al dia
por todos los niveles de la organizacidn, asi como comunicada a todas aquellas personas que trabajan en
nombre de COS.
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