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POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN  

TERCERAS PARTES 
 
 

 

Las empresas y organizaciones externas que con ocasión de su colaboración con COS para la 
prestación de un servicio, accedan o gestionen activos de información de COS o de sus usuarios, 
directa o indirectamente (en sistemas propios o ajenos), comparten la responsabilidad de mantener 

la seguridad de los sistemas y activos del COS, por lo que deberán asumir las siguientes 

obligaciones: 

 No difundir ninguna información relativa a los servicios proporcionados a COS sin 
autorización expresa para ello. 

 Informar y difundir a su personal las obligaciones establecidas en esta Política. 

 Aplicar las medidas estipuladas por RGPD en el tratamiento de los datos personales 
responsabilidad de COS que traten por razón de la prestación del servicio. 

 Aplicar los procedimientos para la gestión de seguridad relacionados con los servicios 
proporcionados a COS. Especialmente se deben aplicar los procedimientos relacionados con 
la gestión de usuarios, tales como notificaciones de altas y bajas, identificación de los 
usuarios, gestión de contraseñas, etc., en el sentido descrito en la presente política y 
normativa reguladora que sea de aplicación. 

 Notificar cualquier incidencia o sospecha de amenaza a la seguridad de algún sistema o activo 
de COS a través de los mecanismos que se determinen, colaborando en la resolución de las 
mismas relacionados con los sistemas, servicios o personal de la propia entidad. 

 Implantar medidas en sus propios sistemas y redes para prevenir la difusión de virus y/o 
código malicioso a los sistemas de COS. Específicamente, cualquier equipo conectado a la 
red corporativa de COS debe disponer de un antivirus actualizado preferiblemente de forma 
automática. 

 Implantar medidas en sus propios sistemas y redes para prevenir el acceso no autorizado a 
los sistemas de COS desde otras redes. Entre otros, se deben aplicar las actualizaciones de 
seguridad en sus sistemas y se debe mantener un sistema cortafuegos para proteger las 
conexiones desde Internet y otras redes no confiables. 

COS se reserva el derecho de revisar la relación con la entidad externa en caso de incumplimiento 
de las anteriores obligaciones. 
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